


 

 

 

 

 

 

1. Мета вивчення навчальної дисципліни:   

 

Метою є підготовка фахівців, здатних розв’язувати типові та складні 

непередбачувані завдання і проблеми комплексного характеру в галузі 

інформаційних систем та технологій автомобільного транспорту. 

Предмет: Система професійної підготовки фахівця, що включає теоретичні та 

методологічні основи й інструментальні засоби створення і використання 

інформаційних систем та технологій; критерії оцінювання і методи 

забезпечення якості, надійності, відмовостійкості, живучості інформаційних 

систем та технологій, а також моделі, методи та засоби оптимізації та 

прийняття рішень при створенні й використанні інформаційних систем та 

технологій. 

2. Передумови для вивчення дисципліни: дисципліна «Технології 

захисту інформації» спирається на знання, отримані студентами з таких 

дисциплін, Алгоритми і структури даних, Вступ до фаху, Комп`ютерні мережі.  

 

3.     Опис навчальної дисципліни 

Найменування показників 
Характеристика навчальної дисципліни 

денна форма навчання заочна форма навчання 

Кількість кредитів / год. 3/90 

Семестр викладання 

дисципліни 

5 
(порядковий номер семестру) 

Розподіл часу за навчальним планом:  

– лекції, год. 16 4 

– практичні (семінарські) 

заняття, год. 
32 4 

– лабораторні заняття, год. – – 

– самостійна робота, год. 12 62 

– курсовий проект, год. – – 

– курсова робота, год. – – 

– розрахунково-графічна 

робота (контрольна 

робота), год. 

– – 

– підготовка та складання 

екзамену, год. 
30 30 

Підсумковий контроль (залік 

або екзамен) 
Екзамен Екзамен 

 

  



 

 

 

 

 

 

 

4.   Компетентності:  

Компетентності, яких набуває здобувач:  

Спеціальні (фахові) компетентності:  

СК6. Здатність до системного мислення, застосування методології 

системного аналізу для дослідження складних проблем різної природи, 

методів формалізації та розв’язування системних задач, що мають 

суперечливі цілі, невизначеності та ризики. 

СК10 Здатність застосовувати методології, технології та інструментальні 

засоби для управління процесами життєвого циклу інформаційних і 

програмних систем, продуктів і сервісів інформаційних технологій 

відповідно до вимог замовника. 

СК12 Здатність забезпечити організацію обчислювальних процесів в 

інформаційних системах різного призначення з урахуванням архітектури, 

конфігурування, показників результативності функціонування 

операційних систем і системного програмного забезпечення. 

СК13 Здатність до розробки мережевого програмного забезпечення, що 

функціонує на основі різних топологій структурованих кабельних систем, 

використовує комп’ютерні ф 1/81.1-01 від 26.03.2021 Аркуш 8 Аркушів 16 

системи і мережі передачі даних та аналізує якість роботи комп’ютерних 

мереж. 

СК15 Здатність до аналізу та функціонального моделювання бізнес-

процесів, побудови та практичного застосування функціональних моделей 

організаційно-економічних і виробничо-технічних систем, методів 

оцінювання ризиків їх проектування. 

 

5. Очікувані результати навчання з дисципліни: програмні результати 

навчання (ПРН) (у відповідності до ОПП) наступні: 

 

ПР13. Володіти мовами системного програмування та методами розробки 

програм, що взаємодіють з компонентами комп’ютерних систем, знати 

мережні технології, архітектури комп’ютерних мереж, мати практичні 

навички технології адміністрування комп’ютерних мереж та їх 

програмного забезпечення.  

ПР15. Розуміти концепцію інформаційної безпеки, принципи безпечного 

проектування програмного забезпечення, забезпечувати безпеку 

комп’ютерних мереж в умовах неповноти та невизначеності вихідних 

даних. 

 

 

 



 

 

 

 

 

 

6.  Методи навчання:  

1) словесні: традиційні: лекції, пояснення, розповідь тощо;  

2) наочні: метод ілюстрацій, метод демонстрацій 

3) практичні: практичні заняття;  

4) дистанційні: веб-орієнтовані, мультимедійні тощо. 

 

7. Критерії оцінювання результатів навчання: 

7.1. Екзамен проводиться після вивчення всіх тем дисципліни і складається 

здобувачами вищої освіти в період екзаменаційної сесії після закінчення всіх 

аудиторних занять 

7.2. До екзамену допускаються здобувачі вищої освіти, які виконали всі види 

робіт передбачені навчальним планом з дисципліни: 

  - були присутні на всіх аудиторних заняттях (лекції, семінари, практичні); 

  - своєчасно відпрацювали всі пропущені заняття; 

  - набрали мінімальну кількість балів за поточну успішність (не менше 36 

балів, що відповідає за національною шкалою «3»); 

Якщо поточна успішність з дисципліни нижче ніж 36 балів, здобувач 

вищої освіти має можливість підвищити свій поточний бал до мінімального до 

початку екзаменаційної сесії. 

7.3. Оцінювання знань здобувачів при складанні екзамену здійснюється за 

100-бальною шкалою. 

Оцінювання знань здобувачів шляхом тестування здійснюється за шкалою: 

– «Відмінно»: не менше 90 % правильних відповідей; 

– «Дуже добре»: від 82 % до 89 % правильних відповідей; 

– «Добре»: від 74 % до 81 % правильних відповідей; 

– «Задовільно»: від 67 % до 73% правильних відповідей; 

– «Задовільно достатньо»: від 60 % до 66 % правильних відповідей; 

– «Незадовільно»: менше 60 % правильних відповідей. 

7.4. Підсумкова оцінка з навчальної дисципліни визначається як 

середньозважена оцінка, що враховує загальну оцінку за поточну успішність і 

оцінку за складання екзамену.  

7.5. Розрахунок загальної підсумкової оцінки за вивчення навчальної 

дисципліни проводиться за формулою: 

 

 

 

 



 

 

 

 

 

 

екз поточПК =0,6×К +0,4×Е , 

де екзПК – підсумкова оцінка успішності з дисциплін, формою підсумкового 

контролю для яких є екзамен; поточК – підсумкова оцінка успішності за 

результатами поточного контролю (за 100-бальною шкалою); Е  - оцінка за 

результатами складання екзамену (за 100-бальною шкалою); 0 6 і 0 4, ,  – 

коефіцієнти співвідношення балів за поточну успішність і складання 

екзамену. 

7.6. За виконання індивідуальної самостійної роботи та участь у наукових 

заходах здобувачам нараховуються додаткові бали.  

7.6.1. Додаткові бали додаються до суми балів, набраних здобувачем вищої 

освіти за поточну навчальну діяльність (для дисциплін, підсумковою формою 

контролю для яких є залік), або до підсумкової оцінки з дисципліни, 

підсумковою формою контролю для якої є екзамен.  

7.6.2. Кількість додаткових балів, яка нараховується за різні види 

індивідуальних завдань, залежить від їх об'єму та значимості: 

– призові місця з дисципліни на міжнародному / всеукраїнському 

конкурсі наукових студентських робіт – 20 балів; 

– призові місця з дисципліни на всеукраїнських олімпіадах – 20 балів;  

– участь у міжнародному / всеукраїнському конкурсі наукових 

студентських робіт – 15 балів 

– участь у міжнародних / всеукраїнських наукових конференціях 

студентів та молодих вчених – 12 балів; 

– участь у всеукраїнських олімпіадах з дисципліни – 10 балів 

– участь в олімпіадах і наукових конференціях ХНАДУ з дисципліни – 

5 балів; 

– виконання індивідуальних науково-дослідних (навчально-дослідних) 

завдань підвищеної складності – 5 балів. 

7.6.3. Кількість додаткових балів не може перевищувати 20 балів. 

7.7. Загальна підсумкова оцінка за вивчення навчальної дисципліни не може 

перевищувати 100 балів.  

Загальна підсумкова оцінка за вивчення навчальної дисципліни визначається 

згідно зі шкалою, наведеною в таблиці 2. 

 

 

 

 

 



 

 

 

 

 

 

Таблиця 2 – Шкала оцінювання знань здобувачів за результатами 

підсумкового контролю з навчальної дисципліни  

Оцінка 

в 

балах 

Оцінка за 

шкалою ЗВО 

 Критерії 

екзамен залік 

90-100 
В

ід
м

ін
н

о
 

З
а

р
а

х
о

в
а

н
о

 

A Теоретичний зміст курсу освоєний 

цілком, без прогалин, необхідні 

практичні навички роботи з освоєним 

матеріалом сформовані, усі 

передбачені програмою навчання 

навчальні завдання виконані, якість 

їхнього виконання оцінено числом 

балів, близьким до максимального 

80–89 

Д
о
б
р

е
 

З
а
р

а
х
о
в

а
н

о
 

B Теоретичний зміст курсу освоєний 

цілком, без прогалин, необхідні 

практичні навички роботи з освоєним 

матеріалом в основному сформовані, 

усі передбачені програмою навчання 

навчальні завдання виконані, якість 

виконання більшості з них оцінено 

числом балів, близьким до 

максимального 

75-79 С Теоретичний зміст курсу освоєний 

цілком, без прогалин, деякі практичні 

навички роботи з освоєним 

матеріалом сформовані недостатньо, 

усі передбачені програмою навчання 

навчальні завдання виконані, якість 

виконання жодного з них не оцінено 

мінімальним числом балів, деякі види 

завдань виконані з помилками 



 

 

 

 

 

 

Оцінка 

в 

балах 

Оцінка за 

шкалою ЗВО 

 Критерії 

екзамен залік 

67-74 

З
а

д
о

в
іл

ь
н

о
 

D Теоретичний зміст курсу освоєний 

частково, але прогалини не носять 

істотного характеру, необхідні 

практичні навички роботи з освоєним 

матеріалом в основному сформовані, 

більшість передбачених програмою 

навчання навчальних завдань 

виконано, деякі з виконаних завдань, 

можливо, містять помилки 

60–66 E Теоретичний зміст курсу освоєний 

частково, деякі практичні навички 

роботи не сформовані, багато 

передбачених програмою навчання 

навчальних завдань не виконані, або 

якість виконання деяких з них оцінено 

числом балів, близьким до 

мінімального. 

35–59 

Н
ез

а
д

о
в

іл
ь

н
о

 

Н
е 

за
р

а
х
о

в
а

н
о

 

FX Теоретичний зміст курсу освоєний 

частково, необхідні практичні 

навички роботи не сформовані, 

більшість передбачених програм 

навчання навчальних завдань не 

виконано, або якість їхнього 

виконання оцінено числом балів, 

близьким до мінімального; при 

додатковій самостійній роботі над 

матеріалом курсу можливе 

підвищення якості виконання 

навчальних завдань (з можливістю 

повторного складання) 



 

 

 

 

 

 

Оцінка 

в 

балах 

Оцінка за 

шкалою ЗВО 

 Критерії 

екзамен залік 

0–34 

Н
еп

р
и

й
н

я
т
н

о
 

F Теоретичний зміст курсу не освоєно, 

необхідні практичні навички роботи 

не сформовані, усі виконані навчальні 

завдання містять грубі помилки, 

додаткова самостійна робота над 

матеріалом курсу не приведе до якого-

небудь значущого підвищення якості 

виконання навчальних завдань (з 

обов’язковим повторним курсом) 

 

8. Засоби діагностики результатів навчання:  Комплект тестів для 

оцінювання знань теоретичного матеріалу лекцій та вмінь, отриманих при 

виконанні практичних робіт. 

 

9. Розподіл дисципліни у годинах за формами організації  

освітнього процесу та за видами навчальних занять 

Тематичний план 

 
№ 

теми 
Назва тем (ЛК, ЛР, ПР, СЗ, СР) 

Кількість 

годин 
 Літ-ра 

1 2 3 4 5 

5 семестр 

1 

ЛК1 Складові «Інформаційної безпеки». Основні 

поняття та задачі криптології. 
2 2 

1, 2 

ПР1 Класичний шифр простої заміни та його 

криптоаналіз. Біграмний шифр. Дослідження 

шифру Цезаря. 

2 2 

1, 2 

ПР2 Криптографічні методи захисту інформації. 

Табличні перестановки. 
2 - 

1, 3 

СР Види шифрів 2 7 1, 2, 3 

2 

ЛК2 . Безпека в інформаційних мережах. Фізична 

безпека. Загальна характеристика систем захисту в 

інформаційних мережах. 

2 - 

1, 2 

ПР3. Контроль доступу користувачів до 

інформаційно-комунікаційної системи. Парольна 

аутентифікація. 

2 - 

1, 2, 4 

ПР4. Аналіз ризиків та основні принципи 

забезпечення інформаційної безпеки. 
2 - 

1, 2 

СР Телекомунікації та віддалений доступ. 1 7 1, 2 



 

 

 

 

 

 

Резервне копіювання. Адміністрування 

інформаційних систем 

3 

ЛК3 Класичні шифри та їх криптоаналіз. 2 - 1, 2, 3,10 

ПР5 Класичний шифр поліалфавітної заміни та 

його криптоаналіз. Шифр Віженера. 
2 - 

1, 2 

ПР6 Класичний шифр поліалфавітної заміни та 

його криптоаналіз. Криптосистема Хілла. 
2 - 

1, 2, 3 

СР Моноалфавітний шифр 2 8 1, 2 

4 

ЛК4 Криптографічна стійкість шифрів 2 - 1, 2, 3, 4 

ПР7. Моделювання процесів шифрування за 

допомогою операції XOR. Алгоритм DES. 
2 - 

1, 2 

ПР8. Алгоритм шифрування даних IDEA. 2 - 1, 2 

СР Типи атак на криптосистеми 1 8 1, 2 

5 

ЛК5 Система захисту комп'ютера з допомогою 

BIOS 
2 - 

1, 2, 3, 4 

ПР9 Налаштування особистого захисту ПК. 

Служби Windows. 
2 - 

1, 2 

ПР10 Управління параметрами безпеки. 2 - 1, 2 

СР Види BIOS 2 8 1, 2 

6 

ЛК6 Удосконалений стандарт шифрування AES 2 - 1, 2, 3,10 

ПР11 Алгоритм AES 2 - 1, 2 

ПР12 Стенографічні методи захисту інформації. 2 - 1, 2 

СР Режими виконання блокових шифрів 1 8 1, 2 

7 

ЛК7 Національний стандарт шифрування ДСТУ 

7624:2014 («Калина»). 
2 - 

1, 2, 3, 4 

ПР13 Режими роботи алгоритму шифрування 

«Калина». 
2 - 

1, 2 

ПР14 Дослідження основних операцій шифру 

ДСТУ 7624:2014 («Калина») у процесі 

формування допоміжного ключа. 

2 - 

1, 2 

СР «Калина» vs AES 2 8 1, 2 

8 

ЛК8 Основні положення криптографії з відкритим 

ключем 
2 2 

1, 2, 3, 4 

ПР15 Побудова криптографічної системи з 

відкритим ключем. Алгоритм рюкзака 

(криптосистема Меркла-Хелмана). 

2 2 

1, 2 

ПР16 Ознайомлення з криптографічними 

системами з відкритим ключем. Вивчення 

алгоритму кодування RSA. 

2 - 

1, 2 

СР Симетричні шифри vs асиметричні шифри 1 8 1, 2, 3, 10 

Разом ЛК 16 4  

ПР  32 4 

СР 12 62 

 Підготовка до іспиту 30 30 

 Всього 90 90 

 Форма контролю Екзамен Екзамен 

 



 

 

 

 

 

 

Визнання результатів неформальної та інформальної освіти 

Порядок визнання результатів навчання, отриманих у неформальній та 

інформальній освіті регламентується СТВНЗ-83.1-01:2021 «Визнання 

результатів неформальної та інформальної освіти». 

Для визнання таких результатів належить звернутися із відповідною 

заявою до декана факультету та додати до неї сертифікати, свідоцтва та інші 

документи, які підтверджують отримані компетентності. За результатами 

розгляду заяви створюється предметна комісія, яка розглядає надані 

документи, проводить співбесіду зі здобувачем і приймає рішення про 

перезарахування результатів навчання або призначення атестації у вигляді 

підсумкового контролю (на підготовку дається 10 робочих днів). За 

результатами контролю комісія виставляє підсумкову оцінку. Якщо здобувач 

отримав менше 60 балів, то результати навчання у неформальній чи 

інформальній освіті не зараховуються. При перезарахуванні результатів 

навчання за дисципліною здобувач звільняється від її вивчення.   

 

Політика курсу: 

– курс передбачає роботу в колективі, середовище в аудиторії є дружнім, 

творчим, відкритим до конструктивної критики; 

– освоєння дисципліни передбачає обов'язкове відвідування лекцій і 

практичних занять, а також самостійну роботу; 

– самостійна робота передбачає вивчення окремих тем навчальної дисципліни, 

які винесені відповідно до програми на самостійне опрацювання, або ж були 

розглянуті стисло; 

– усі завдання, передбачені програмою, мають бути виконані у встановлений 

термін; 

– якщо здобувач вищої освіти відсутній на заняттях з поважної причини, він 

презентує виконані завдання під час самостійної підготовки та консультації 

викладача; 

– під час вивчення курсу здобувачі вищої освіти повинні дотримуватись 

правил академічної доброчесності, викладених у таких документах: «Правила 

академічної доброчесності учасників освітнього процесу ХНАДУ» 

https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_67_01_dob

roch_1.pdf), «Академічна доброчесність. Перевірка тексту академічних, 

наукових та кваліфікаційних робіт на плагіат» 

https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_85.1-

02.pdf,  «Морально-етичний кодекс учасників освітнього процесу ХНАДУ 

(https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_67_01_M

EK_1.pdf). 

– у разі виявлення факту плагіату здобувач отримує за завдання 0 балів і 

повинен повторно виконати завдання, які передбачені у силабусі; 

https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_67_01_dobroch_1.pdf
https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_67_01_dobroch_1.pdf
https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_85.1-02.pdf
https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_85.1-02.pdf
https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_67_01_MEK_1.pdf
https://www.khadi.kharkov.ua/fileadmin/P_Standart/pologeniya/stvnz_67_01_MEK_1.pdf


 

 

 

 

 

 

– списування під час контрольних робіт та екзаменів заборонені (в т.ч. із 

використанням мобільних пристроїв). Мобільні пристрої дозволяється 

використовувати лише під час он-лайн тестування. 

 

10. Орієнтовна тематика індивідуальних та/або групових занять  

КП, КР, РГР не передбачені навчальною програмою 

 

11. Інструменти, обладнання та програмне забезпечення  

Навчальні аудиторії мають мультимедійне та презентаційне обладнання та 

устаткування для проведення занять, комп’ютерні класи з підключенням до 

мережі Інтернет, програмний пакет Microsoft Office 2016; симулятор 

роботизованої системи у Tinkercad Circuits https://www.tinkercad.com . Python 

online редактор https://www.online-python.com/ZYsXyNdltb. 

 

      12. Рекомендовані джерела інформації 

12.1. Базова література 

1. Піксасов М.М. Дистанційний курс «Технології захисту інформації» 

https://dl2022.khadi-kh.com/course/view.php?id=6689 

2. Технології захисту інформації в інформаційно-телекомуні-каційних 

системах : навч. посіб. / А. В. Жилін, О. М. Шаповал, О. А. Успенський ; ІСЗЗІ КПІ 

ім. Ігоря Сікорського. – Київ : КПІ ім. Ігоря Сікорського, Вид-во «Політехніка», 

2021. – 213 с.  

3.  Щур Н.О., Покотило О.А. Основи криптології: навч. посібник. – 

Житомир: Державний університет «Житомирська політехніка», 2021. 120 с. 

4.  Горбенко В. І., Лісняк А. О. Безпека програм та даних : навчальний 

посібник для здобувачів ступеня вищої освіти бакалавра спеціальності 121 

«Інженерія програмного забезпечення» освітньо-професійної програми 

«Програмна інженерія». Запоріжжя : ЗНУ, 2022. 72 с. 

5.  Криптоаналіз. Криптографічні протоколи. Посібник з курсу 

«Комп'ютерна криптографія» призначено для студентів інженерно-технічного 

факультету ДВНЗ «УжНУ» спеціальності 123-«комп’ютерна інженерія» / 

уклад.: О. М. Гапак, 2021. 

6.  Смірнов О.А., Конопліцька-Слободенюк О.К., Смірнов С.А., 

Буравченко К.О., Смірнова Т.В., Поліщук Л.І. Інформаційна безпека в 

комп’ютерних мережах : навч. посіб. ― Кропивницький: Видавець Лисенко 

В. Ф., 2020. ― 295 с. 

7.  Класичні методи криптології: методичні рекомендації для здобувачів 

спеціальностей «Прикладна математика» та «Системний аналіз» / М.М. 

Повідайчик, І.Я. Шпонтак. Ужгород: Видавництво УжНУ «Говерла», 2020. 28 

с. 

8. Крайнюк О., Буц Ю., Піксасов М. Кібербезпека виробничих систем як 

https://www.tinkercad.com/
https://dl2022.khadi-kh.com/course/view.php?id=6689


 

 

 

 

 

 

складова охорони праці: вплив кіберзагроз на безпеку працівників та способи 

їх мінімізації // SMICS: Безпека сучасних інформаційно-комунікаційних 

систем: матеріали Міжнар. наук.-техн. конф., м. Львів, 16-18 жовтня 2025 р.: 

ЛНУ ім. І. Франка, 2025, С.97-101. https://smics.lnu.edu.ua/uk/zbirnyk/. 

9. Krainiuk  Olena, Yevseiev Serhii, Natalia Didenko, Mykhailo Piksasov 

Transformation Of The Regulatory And Legal Framework For Cybersecurity In 

Ukraine: Analysis Of Compliance With The Requirements Of The Nis2 Directive 

And The Cybersecurity Act// Terra Security, Vol. 1 No. 3 (2025), Р.40-48. 

DOI: https://doi.org/10.20998/3083-6298.2025.03.05.   

10. Krainiuk О. Buts Y. Piksasov M. Didenko N. Pokhodenko B. Integration of 

cybersecurity into the occupational safety management system // Наука і техніка 

сьогодні, № 1(55), 2026. https://perspectives.pp.ua/index.php/nts/index. 

 

12.2. Допоміжна література 

1. Кібербезпека: сучасні технології захисту. Навчальний посібник для 

студентів вищих навчальних закладів. / С. Е. Остапов, С. П. Євсеєв, О.Г. 

Король. – Львів: «Новий Світ- 2000», 2020 . – 678 с. 

2.  Інформаційна безпека та захист даних в комп’ютерних технологіях і 

мережах [Електронний ресурс]: навч. посіб. для студ. спеціальності 126 

«Інформаційні системи та технології» / В.П. Полторак; КПІ ім. Ігоря 

Сікорського. – Електронні текстові дані (1 файл: 1,73 Мбайт). – Київ : КПІ ім. 

Ігоря Сікорського, 2020. – 78 с. 

3.   Дорогий Я.Ю. Методи та засоби технічного захисту інформації. 

Практикум: електрон. навч. посіб. / Я.Ю. Дорогий, А.О. Нікітенко – Луцьк: 

ДонНТУ, 2024. – 241с. 

4.  Безпека інформації : конспект лекцій / укладач О. С. Кушнерьов. – Суми 

: Сумський державний університет, 2021. – 99 с. 

 

 

12.3. Інформаційні ресурси 

1. Портал безпека [Електронний ресурс]. – Режим доступу: 

https://www.bezpeka.com/uk/golovna/  

2. Верховна Рада України. Законодавство України: [Електронний ресурс]. – 

Режим доступу: http://zakon.rada.gov.ua/laws/  

3. Державна служба спеціального зв’язку та захисту інформації: 

[Електронний ресурс]. – Режим доступу: https://cip.gov.ua/ua  

4. Команда реагування на комп'ютерні надзвичайні події України: 

[Електронний ресурс]. – Режим доступу: https://cert.gov.ua/  
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