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Анотація. У роботі обґрунтовано концепцію кіберзахищеної автономної системи 

аеромоніторингу небезпечних виробничих зон на засадах периферійних обчислень (Edge AI). 

Досліджено ризики цифрової залежності бізнес-процесів, зокрема вразливість до DoS-атак та 

спуфінгу. Доведено, що використання алгоритмів YOLO Tiny на борту БпЛА дозволяє 

забезпечити реакцію системи на рівні 0,09 сек., гарантуючи безперервність контролю охорони 

праці навіть в умовах повної цифрової ізоляції чи кібервпливу. Запропонований підхід мінімізує 

людський фактор, знижує фінансові ризики та трансформує систему безпеки у проактивний 

інструмент цифровізації промисловості. 
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У контексті глобальної цифровізації бізнес-процесів, перехід до концепції 

«Індустрія 4.0» вимагає від підприємств інтеграції інтелектуальних систем у контур 

управління охороною праці. Використання БпЛА для аеромоніторингу стає 

стандартом сучасного промислового менеджменту, дозволяючи автоматизувати 

нагляд за великими об’єктами та знизити витрати на персонал [1]. Однак критична 

залежність таких систем від стабільності цифрових каналів зв'язку створює нові 

ризики для бізнесу. 
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